BLFICK CELL

Adatkezelési tajékoztato

Bevezetés

A Black Cell Magyarorszag Korlatolt Felel6sség( Tarsasag (székhely: 1064 Budapest,
Vorosmarty utca 67. IV. em. 2.; cégjegyzékszam: 01-09-943820; addszam: 22793348-
2-42; képviseletre jogosult személy: Gyebnar Gergd Uigyvezetd), mint adatkezeld (a
tovabbiakban: Adatkezel6 vagy Black Cell), elkdtelezett az ligyfelei, Uizleti partnerei,
munkavallaléi, valamint az adatkezel6vel kapcsolatot felvevd természetes személyek
személyes adatainak védelme irant és megteszi mindazokat a szervezési és technikai
intézkedéseket, amelyek garantaljak az adatkezelési tevékenységekben érintettek
személyes adatainak biztonsagat.

Jelen adatkezelési tajékoztatd célja, hogy az Eurdpai Parlament és Tanacs (EU)
2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl (altalanos adatvédelmi
rendelet) (a tovabbiakban: GDPR vagy altalanos adatvédelmi rendelet) 12, 13. és 14.
Cikkében foglalt tajekoztatasi kotelezettségének az adatkezel6 eleget tegyen. Az
adatkezel6 altal végzett, és azok Ugyfeleit, partnereit, vagy egyéb, vele kapcsolatba
lépd természetes személyek esetében végzett adatkezelési tevékenységeit rogzitse,
valamint az azokkal kapcsolatos tajékoztatason tul az érintettekre vonatkozo6 jogokat
ismertesse.

Jelen  adatkezelési  tajékoztatd  kizardlag az  Adatkezel6  altal a
www.blackell.io/registration weboldalon végzett, kifejezetten a 2024. aprilis 1-jei
figyelemfelkeltd és tajékoztatd kampany keretében végzett adatkezelésre vonatkozik.
Az adatkezel6 minden, az tgyfelei és partnerei tekintetében végzett adatkezelésével
kapcsolatban tajékoztatot a www.blackcell.io weboldalon taldlhaté adatkezelési
tajékoztatdban talal (BC-01-135-01-EN data processing BC websites.pdf

(blackcell.io))

A jelen weboldallal kapcsolatos adatkezelés

Kezelt személyes adatok kizardlag a szervezeti IP cim és a megadott email cim.
Az adatkezelés a felek Uzleti kapcsolatahoz fiz6dd jogos érdekén alapul.
Az adatokat kizardlag statisztikai elemzés kdrében kezeljiik.

Az adatokat legkésébb 2024. aprilis 5. napjaig kezeli az adatkezeld.
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Az adatkezelés soran az adatokhoz kizarélag célhoz kototten, ellendrzott korilmények

kdzott és csak azok férhetnek hozza, akiknek a feladataik teljesitéséhez sziikséges. Az

adatkezel6 az adatfeldolgozoitol is megkdveteli azokat az alabbiakban részletezett

magas szint( védelmi intézkedéseket, amelyeket maga is megvalosit az adatkezelés

soran.

Phishing szimulaciora vonatkozo adatkezelés

Az adatkezelés érintettjei:

Az Adatkezel6 azon természetes személy tigyfelei, akik
a szamukra kiklldott phishing szimulaciés email
Uzenetben taldlhatd linkre kattintva atiranyitasra
kertlnek a www.blackell.io/registration weboldalra.

A személyes adatok
kezelésének jogalapja:

A GDPR 6. cikk (1) bekezdésének f) pontjaval
0sszhangban az adatkezel6 jogos érdeke (tudatositas
és nem direkt-marketing céli megkeresés).

A kezelt adatok kore:

- Az érintett szervezet IP cime és azonositoja,
valamint
- Természetes személy email cime és azonositdja.

Az adatkezelés id6tartama:

Az adatkezel6 a személyes adatokat legkésdbb 2024.
aprilis 05. napjaig kezeli.

Az adatkezelés célja:

Az adatkezel6 Ugyfeleinek tudatositasa, tovabba az

« s e

szolgaltatasokrol valé tajékoztatas nyujtasa (nem
direkt-marketing).

Adatfeldolgozo:

Adatkezeld az alabbi adatfeldolgozdkat veszi igénybe

- Rendszerinformatika Zrt. (ISP),
- Microsoft Ireland Ltd. (levelezés)
- Rackforest Zrt. (webes tarhely szolgaltatas)

Adatokhoz hozzaférok:

Az adatokhoz kizarolag az Adatkezel6
munkavallaléinak szlk kore, a phishing szimulacio
lebonyolitasaban és adminisztralasaban résztvevd
személyek férhetnek hozza.

Az adatkezeléssel kapcsolatban elmondhatd, hogy annak jellege okan a konkrét

természetes személy (érintett) nem beazonosithatd. A szervezeti és személyi

beazonosithatdsagot a szervezetek és személyek egyedi azonositéhoz valé rendelése
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(pszeudoanonimizalas) teszi lehetetlenné, melynek megismerésére kizarélag az
Adatkezel6 munkavallaldinak szlk kore jogosult, kizardélag a kattintasok valédisaganak
(emberi kivitelezés) ellendrzése céljabal, kizarélag az ehhez sziikséges ideig. Az adatok
feldolgozésara az Adatkezelé a Microsoft Ireland Ltd. Altal biztositott alkalmazasokat
és szolgaltatasokat, valamint egyedi fejlesztésli programokat hasznal. Az adatok
tarolasa és feldolgozdsa az Adatkezelé szerverein torténik, melyeket a
Rendszerinformatika Zrt. biztosit szamara. Az Adatkezel6 az adatokat (IP cimek) nem
tarolja, csupan a feldolgozasig kezeli.

Az adatkezeléssel kapcsolatos jogok

Az érintett jogosult a személyes adatok kezelése vonatkozasaban élni az altalanos
adatvédelmi rendelet 15-22. és 34. cikkeiben foglalt jogaival, igy kiildndsen, de nem
kizarolag jogosult élni a tajékoztatashoz, helyesbitéshez, torléshez, adatkezelés
korlatozasahoz és tiltakozashoz vald jogaval élni, a jelen adatkezelési tajékoztatd
szerinti adatvédelmi tisztviselon keresztuil.

Adatvédelmi tisztvisel: Baranya Zsolt (DPO)

Adatvédelmi tisztvisel® email cime: | dpo@blackcell.io

Adatvédelmi tisztvisel6 posta cime: | 1064 Budapest, Vorosmarty utca 67. 1V.em. 2,

Az adatvédelmi tisztvisel6 minden esetben koteles egy hdnapon belll elbiralni az
érintettdl beérkezo tajékoztatasi vagy jogérvényesitési kérelmet, és az elbiralasrol vagy
a kérelme alapjan végrehajtott tevékenységekrdl tajékoztatni.

Adatkezel6 adatkezelési tevékenységére az érintett természetes személy bejelentést
tehet az informaciés dnrendelkezési jogrél és informacidszabadsagrol szolé 2011. évi
CXIl. térvény (tovabbiakban: Infotv.) 51/A. § alapjan és az altalanos adatvédelmi
rendelet 57. cikk (1) bekezdésének alapjan a kijelolt felligyeleti hatésagnal. A
fellgyeleti hatdésag Magyarorszagon a Nemzeti Adatvédelmi és Informéaciészabadsag
Hatdsag (NAIH, székhely: 1055 Budapest, Falk Miksa u. 9-11.; postacim: 1363 Budapest,
Pf. 9., telefon: +36 (30) 683-5969 és +36 (30) 549-6838;, e-mail:
ugyfelszolgalat@naih.hu).

Az érintett a jogainak megsértésének vélelmezése esetén az adatkezel6 ellen
birosaghoz fordulhat. A per elbiralasa a Fovarosi Torvényszék hataskorébe tartozik. A
per az érintett valasztasa szerint az érintett lakohelye vagy tartozkodasi helye szerinti
torvenyszék eldtt is megindithato.
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Egyéb és zaro rendelkezések

Jelen adatkezelési tajékoztatdbban nem szabalyozott kérdésekben a hatalyos
jogszabalyok, igy kilénodsen az altalanos adatvédelmi rendelet, az elektronikus
hirkodzlési adatvédelmi iranyelv, az Infotv., az elektronikus kereskedelmi szolgaltatasok,
valamint az informacios tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl

sz6l6 2001. évi CVIII. térvény, valamint a Polgari Torvénykdnyvrdl szolé 2013. évi V.
torvény rendelkezései az iranyadok.

Budapest, 2024. 03. 28.

Black Cell Magyarorszag Kft.
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Privacy Notice

Preamble

The Black Cell Magyarorszag Ltd. (registered seat: HU-1064 Budapest, Vordsmarty utca
67, company registration number: 01-09-943820; tax number: 22793348-2-42;
authorised representative: Gergé Gyebnar, Managing Director), as the data controller
(hereinafter referred to as the "Controller" or "Black Cell"), is committed to protecting
the personal data of its customers, business partners, employees and natural persons
who have contact with the Controller and will take all organisational and technical
measures necessary to ensure the security of the personal data of the persons
concerned in the processing activities.

The purpose of this Privacy Notice is to ensure that the controller complies with the
information obligations set out in Articles 12, 13 and 14 of Regulation (EU) 2016/679
of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Regulation (EC) No 95/46/EC (General Data
Protection Regulation) (hereinafter referred to as the ,GDPR"). Record the data
processing activities carried out by the controller and its customers, partners or other
natural persons who have contact with the controller, and, in addition to the
information provided in relation to those activities, explain the rights of the data
subjects.

This Privacy Notice applies only to the processing of data carried out by the Data
Controller on the website www.blackell.io/registration, specifically in the context of the
awareness and information campaign of 1 April 2024. For information on all the data

processing carried out by the Data Controller in relation to its customers and partners,
please refer to the Data Processing Notice on the website www.blackcell.io.

Data processing in relation to this website

The only personal data processed is the IP address (organisational) and the email
address (related to contact person).

The processing is based on legitimate intrest of the Data Controller.
The data are processed solely for statistical analysis.
The data will be processed by the controller until 5 April 2024 at the latest.

The data will be processed only for the purposes for which they are collected, under
controlled conditions and only by those who need to access them for the performance
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of their tasks. The controller also requires its processors to implement the high level of

protection measures detailed below, which it implements itself in the course of the

processing.

Data processing for phishing simulations

Data subject:

The Data Controller's natural person customers who
click on the link in the phishing simulation email
be

message sent to them will redirected to

www.blackell.io/registration.

Legal basis for processing
personal data:

Legitimate interest of the data controller in
accordance with Article 6(1)(f) of the GDPR
(awareness-raising and non-direct marketing).

Scope of the data - IP address and identifier of the organisation
processed: concerned, and
- The email address and identifier of the natural
person.
Duration of data | The Data Controller shall process personal data until
processing: 05 April 2024.

Purpose of data processing:

To raise awareness among the controller's customers
and to provide information about products and
services available in the controller's portfolio (not
direct marketing).

Data processor:

The Data Controller uses the following data processors

- Rendszerinformatika Zrt. (ISP),
- Microsoft Ireland Ltd. (mail)
- Rackforest Zrt. (web hosting)

Accessing to data:

Access to the data is limited to a limited number of
employees of the Data Controller involved in the
implementation and administration of the phishing
simulation.

As regards the processing, the nature of the processing means that the specific natural

person (data subject) cannot be identified. Organisational and personal identifiability

is made impossible by the assignment of organisations and persons to a unique

identifier (pseudoanonymisation), which only a limited number of employees of the
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Data Controller are entitled to know, for the sole purpose of verifying the authenticity
of the clicks (human execution) and for the time necessary for this purpose. For the
processing of data, the Data Controller uses applications and services provided by
Microsoft Ireland Ltd. The data is stored and processed on the Data Controller's
servers, which are provided to it by System Informatics Ltd. The Data Controller does
not store the data (IP addresses), but only processes them until they are processed.

Rights relating to data processing

The data subject shall be entitled to exercise the rights provided for in Articles 15 to
22 and 34 of the General Data Protection Regulation in relation to the processing of
personal data, in particular, but not limited to, the rights of access, rectification,
erasure, restriction of processing and objection, through the Data Protection Officer in
accordance with this privacy notice.

DPO Zsolt Baranya
Email address of DPO: dpo@blackceell.io
Post address of DPO: 1064 Budapest, Vorosmarty utca 67.1V. em. 2,;

In any case, the DPO is obliged to consider a request for information or redress from
the data subject within one month and to inform the data subject of the outcome or
of any action taken on the request.

The natural person concerned may notify the processing activities of the controller to
the designated supervisory authority pursuant to Article 51/A of Act CXIl of 2011 on
the Right of Informational Self-Determination and Freedom of Information
(hereinafter: Infotv.) and Article 57(1) of the General Data Protection Regulation. In
Hungary, the supervisory authority is the National Authority for Data Protection and
Freedom of Information (NAIH, headquarters: 1055 Budapest, Falk Miksa u. 9-11,;
postal address: 1363 Budapest, Pf.

The data subject may take legal action against the controller in the event of a
presumed infringement of his or her rights. The Metropolitan Court of Budapest has
jurisdiction to rule on the case. The lawsuit may also be brought before the court of
the place of residence or domicile of the data subject, at the data subject's choice.
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Other and final provisions

In matters not covered by this Privacy Notice, the provisions of the applicable
legislation, in particular the General Data Protection Regulation, the e-Privacy
Directive, the Infotv., Act CVIIl of 2001 on certain aspects of electronic commerce
services and information society services and Act V of 2013 on the Civil Code shall

apply.
Budapest, 03/28/2024

Black Cell Magyarorszag Ltd.
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