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Bevezetés

2022 év végén jelent meg az Unid egész teriiletén egységesen magas szint( kiberbiztonsagot
biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasardl és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérdl szolo 2022/2555.
Eurépai Parmentei és Tanacsi Iranyelv ( )-

A magyar jogalkoté 2023-ban megalkotta a kiberbiztonsagi tanusitasrél és a kiberbiztonsagi
fellgyeletrdl szo6l6 2023. évi XXIIL térvényt, valamint a kontrollkdvetelményeket tartalmazo a
biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandé konkrét védelmi intézkedésekrdl szold 7/2024. (VI 24.) MK
rendeletet. EI6bbi azdta hatalyat vesztette, helyét pedig 2025. januar elsejével atvette a
Magyarorszag_kiberbiztonsagardl szold 2024. évi LXIX. térveny (Kiberbiztonsagi torvény) és
annak végrehajtasarol szol6 418/2024. (XIL. 23.) Korm. rendelet. Azonban ezzel nem oldédott
meg az audit kotelezettség kérdése. Ezt oldotta fel a jogalkotd, mikor 2025. januar végén,
hatalyba Iéptette a kiberbiztonsagi audit lefolytatdsanak rendjérdl és a kiberbiztonsagi audit
legmagasabb dijarol sz6ld 1/2025. (IL_31.) SZTFH rendelet, valamint a kiberbiztonsagi
fellgyeleti dijrol szol6 2/2025. (1. 31.) SZTFH rendelet.

Hosszas jogalkotdi munka utdn mara teljesen kikristalyosodott a teljes rendszer, a jogalkoto
rendezte az Osszes lényeges, szervezeteket érintd kérdést, igy a felligyelet médjat, a
kiberbiztonsagi auditok lefolytatasara vonatkozo eljarasokat, valamint a befizetendd dijakat,
tovabba az eredeti hatariddhoz képest a kotelezéen lefolytatandd kiberbiztonsagi auditok
hataridejét az eredet 2025. december 31-es hatarid6rdl 2026. junius 30-ra modositotta, esélyt
adva szervezeteknek a megfeleléség elérésére, valamint lehetéséget az auditor cégeknek a
teljesitésre.

Fontos kiemelni, hogy jelen &sszefoglald a 2. és 3. szamu

melléklete szerinti tevékenységet folytato piaci alapu vallalkozasok szemszdgébdl mutatja be
a megfeleldséget.
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https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2555
https://njt.hu/jogszabaly/2024-7-20-7G
https://njt.hu/jogszabaly/2024-7-20-7G
https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
https://njt.hu/jogszabaly/2024-418-20-22
https://njt.hu/jogszabaly/2025-1-20-8K
https://njt.hu/jogszabaly/2025-2-20-8K
https://net.jogtar.hu/jogszabaly?docid=a2400069.tv

Vezetoi osszefoglalo

A szervezetekre vonatkozo legfontosabb kotelezettségek:

A nyilvantartasba vetéli hatarozat keltétol szamitott 120 napon beliil
szerzodést kell kétni az SZTFH szerepld auditorral.

A kiberbiztonsagi audit legmagasabb dijat a SZTFH rendelet
hatarozza meg, mely fligg a szervezet arbevételétdl, a biztonsagi
osztalyba sorolt elektronikus informacids rendszerek szamatol és azok
biztonsagi osztalyatél. A legalacsonyabb dij netté 1.750.000 forint.

A kiberbiztonsagi audit lefolytatasanak rendjét SZTFH rendelet
hatarozza meg. Az auditor vizsgalhatja a dokumentumok mellett a
szervezet altal Uzemeltetett informacios rendszereket, illetve interjukat
is lefolytathat.

A kiberbiztonsagi auditon vizsgalatra keriilnek az Uzemeltett
elektronikus informaciés rendszerek, valamint a szervezet maga is.
Mind a két teriilet egy-egy megfeleléségi értéket kap egy képlet alapjan
védelmi megfelelési index (VMI), illetve szervezet ellenallo-képességi
indexét (SZEKI). A fentiek kozil barmelyik érték 70 (%) alatti, a
szervezet az auditon nem felel meg.

A hatésag részére fizetend6 kiberbiztonsagi felligyeleti dijat 2024. évre is
meg kellett fizetni idéaranyosan (2024.10.18.-2024.12.31.) egyuttesen a
2025. évi dijjal, melyrél a hatarozatot a szervezetek jelen whitepaper
megjelenéséig mind megkaptak. A dij mértékének felsé hatara figg a
szervezet nettd arbevételétdl. A hatosag a felligyeleti dij mértékerdl a
szervezeteket 2025. majus 31-ig tajékoztatta. A befizetés hatarideje
2025. julius 31. volt.

A kiberbiztonsagi birsag tételes meghatarozasa — hasonléan a GDPR-
ban megismert rendszerhez — a szervezet éves netto arbevételétol
fiiggé 10, illetve 7 millio eurd, illetve ha a nettd arbevétel ennél
magasabb, Ugy 2%, illetve 1,4% is lehet. Emellett persze vannak olyan
birsagtételek, ahol a jogalkotd minimum és maximum osszegeket
hatarozott meg (500.000 és 150.000.000 forint kdzott).
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https://sztfh.hu/nyilvantartasok/auditorok/

Rendeleti

szint

Szabalyozasi keretrendszer

EU o NIS 2
iranyelv
Torvényi ... Kiberbiztonsagi
szint tv.

418/2024. (XII. 7/2024. (VI. 1/2025. (I. 31.) 2/2025. (1. 31))
--------- 23.) Korm. 24.) MK SZTFH SZTFH
rendelet rendelet rendelet rendelet

Eurdpai Unio joga

A 2024. oktdber 18-an alkalmazasi hatalyba lépett a 2016-ban kiadott NIS
iranyelvet valtotta, joval részletesebb szabalyokkal, szélesebb kotelezetti korrel.

Ez szamtalan cég életében hozott kisebb-nagyobb valtozast, hiszen voltak olyan
szervezetek, melyek korabban is a NIS iranyelv hatalya ala tartoztak, azonban szamtalan
olyan szervezet is a hatalya ala kerilt, amelyek kordbban nem voltak ilyen jellegu
kotelezettség cimzettjei.

A NIS 2, iranyelv jellege miatt megkovetelte a tagallamoktol, hogy az abban foglaltakat
Ultessék at a nemzeti jogrendjlikbe (implementalas).
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https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2555

Magyarorszagi implementacio

Torvényi szint

A hazai szabalyozas keétszint(i, vagyis a jogalkotd torvényi szinten régziti a magas szintl
elvarasokat, ezt kovetéen rendeleti szinten irja el6 a részletszabalyokat. A szabalyozas
megtartja a korabbi dichotdm rendszert, leegyszerUsitve a kdzigazgatasi és allami hatter(
szervezetek hatdsagaként a nemzeti kiberbiztonsagi hatdsagot jeldli ki, mig a piaci
szereplok esetén az SZTFH-t jeloli ki hatosagkent.

2023-ban a hazai implementacidjara megsziletett a mar hatalyat veszett, a
kiberbiztonsagi tanusitasrél és a kiberbiztonsagi felligyeletrdl sz6l6 2023. évi XXIIL torvény
( ). Itt kerUltek lefektetésre az alapelvek, a magas szintl szabalyok.

2024. év végén jelent meg a Magyar Kozldnyben, valamint 2025. januar 1-jén valt
hatalyossag a Magyarorszag kiberbiztonsagarél szélé 2024. LXIX. torvény
( ), mely az allami és O©nkormanyzati szervek elektronikus
informacidbiztonsagardl szolé 2013. évi L. torvény (Ibtv.), valamint az alig egy évet megélt
Kibertan.tv. helyébe lépett, kvazi ,0sszegyurva” azt egyetlen, a hazai kiberbiztonsagot
szabalyoz6 normava.

Rendeleti szint, a részletszabalyok

Szintén 2024. év végén hirdette ki a jogalkotd a Magyarorszag kiberbiztonsagarél szolo
torvény végrehajtasarol szold 418/2024. (XII. 23.) Korm. rendelet ( ), mely
a végrehajtasaval kapcsolatos részletszabalyokat tartalmazza. A
végrehajtas modja mellett meghataroz szamos hatosagi feladatot, illetve pontositja a
kiszabhato6 birasok korét és nagysagat.

Az alsébb rendl szabalyozdk masodik nagy szelete a biztonsagi osztalyba sorolas
kdvetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét
védelmi intézkedésekrol szolo 7/2024. (V1. 24.) MK rendelet ( ), mely a konkrét,
szervezetektdl elvart védelmi intézkedéseket (kontrollkdvetelményeket) tartalmazta. A
normaszoveg a NIST 800-53 rev. 5-re alapul. A

egy — azbdta mar frissitett — Utmutatot is kdzzétett, mely egyrészt
megkdnnyiti a szervezeteknek az egyes védelmi intézkedések alkalmazasat, masrészt,
amennyiben a szervezet a korabban hatalyos szerint
alakitotta ki az informacidbiztonsagi iranyitasi keretrendszerét, esetleg ISO 27001:2022
alapon tette mindezt, Ugy meg tudja feleltetni az egyes kontrollokat az Uj normaban
rogzitettekkel.

Végul a kiberbiztonsagi audit lefolytatasanak rendjérél és a kiberbiztonsagi
audit legmagasabb dijarol szélo , mely rendezi a
kiberbiztonsagi audit lefolytatasanak egységes moddszertanat, a szervezetektdl elvartakat,
valamint a kiberbiztonsagi audit maximalis dijat, megjelent a kiberbiztonsagi felligyeleti
dijrél sz6l6 , mely rendezi a kiberbiztonsagi felligyeleti dij
mértéekét, megfizetésének modjat.


https://net.jogtar.hu/jogszabaly?docid=a2400418.kor
https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
https://njt.hu/jogszabaly/2024-7-20-7G
https://nki.gov.hu/
https://nki.gov.hu/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/
https://njt.hu/jogszabaly/2015-41-20-0A
https://magyarkozlony.hu/dokumentumok/7e7592580ec563e0a339ca4dc267d661cd1adabb/megtekintes
https://njt.hu/jogszabaly/2025-1-20-8K
https://njt.hu/jogszabaly/2025-2-20-8K
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2555
https://njt.hu/jogszabaly/2023-23-00-00.0
https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
https://mkogy.jogtar.hu/jogszabaly?docid=a1300050.TV

Szervezeti feladatok

Erintettség
vizsgalata
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vétel
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hatosagnal)

Black Cell Magyarorszag Kft.

Elektronikus informacios
rendszer biztonsagaért
felelés személy (IBF)
kinevezése és bejelentése
a hatosag részére

Megfelel6ség biztositasa
(biztonsagi osztalyba sorolas,
szabalyozok megalkotasa,
technologiai kivitelezés)

Szerzddéskotés
kiberbiztonsagi
auditorral

Kiberbiztonsagi
felugyeleti dij
megfizetése

Kiberbiztonsagi
audit lefolytatasa



1 | Erintettség vizsgalata

Minden szervezetnek az els6 lépés, hogy megvizsgalja, érintett-e, tehat vonatkozik-e ra
a jogszabaly. Amennyiben nem, Ugy természetesen nincsen teenddje.

Amennyiben viszont a hatalya ala tartozik a szervezet, Ugy koteles
bizonyos feladatok elvégzésére, valamint — szervezet agazati hovatartozasatol fliggden —
bizonyos dijak megfizetésére.

Az érintettség vizsgalatahoz két dologra van sziikség:
 a szervezet valos, valamint a kozhiteles cégnyilvantartasban is rogzitett tevékenységeinek

attekintésére, valamint Osszevetésére a 2. és 3. sz. mellékletével,
illetve

» Bizonyos esetektdl eltekintve a csak a kis- és kozépvallalkozasokrol,
fejlédésik tamogatasarol szolo 2004. évi XXXIV. torvény ( ) szerinti egyes

véllalatokra vonatkozik. Igy tehat — egyes kivételektdl eltekintve nem vonatkozik a mikro-
és kivallalkozasokra.

A kivételek, melyek méretiiktol fiiggetleniil a hatalya ala tartoznak:
« elektronikus hirkdzlési szolgaltato,
 bizalmi szolgaltato,
o DNS-szolgaltato,
* legfelsé szintG doménnév-nyilvantarto vagy
o domeénnév-regisztraciét végzd szolgaltato.

A hatalya kiterjed a kozigazgatasi szervekre, a tobbségi allami
befolyas alatt all6 gazdalkodé szervezetekre, amennyiben megfelelnek a . szerinti
feltételeknek (50 fés foglalkoztatotti létszam vagy bevételi/mérlegféosszeg adatok), a
honvédelmi érdekhez kapcsolodoé tevékenységet folytaté gazdasagi tarsasagokra,
valamint a kritikus szervezetek ellenallé képességérdl sz6lo torvény ( .) alapjan kijelolt
kritikus szervezetekre, tovabba a védelmi és biztonsagi tevékenységek 6sszehangolasarol
szolo torvény (Vbo.) alapjan kijelolt, az orszag védelme és biztonsaga szempontjabdl
jelentos szervezetek és infrastruktdrak Gzemeltetdire.

Amennyiben a szervezetek a 2. és 3. sz. mellékletében foglalt
tevékenységet végzik, tovabba — a fenti eseteket ide nem értve — nem mindsiilnek mikro- és
kivallalatnak, Ugy a torvény hatalya ala tartoznak és minden a tovabbiakban felsorolt
kotelezettseg cimzettjei.

Mikro- illetve kisvallalati érintettség esetén két dolgot kell vizsgalnia a szervezeteknek:

» foglalkoztatotti [étszamadatot,
o éves netto arbevételt vagy mérlegf6dsszeget.
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https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
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2 Nyilvantartasba vétel (bejelentkezés a hatosagnal)

Azon szervezeteknek, akik a tevékenységuket 2024. januar 1. napja el6tt kezdték meg, 2024.
junius 30-ig voltak kotelesek bejelentkezni a fellgyeleti hatoésagnal (Szabalyozott
Tevékenysegek Felligyeleti Hatosaga - SZTFH).

Amely szervezet a nyilvantartasba vételt elmulasztotta, vagy a jovében elmulasztja az a
Magyarorszag kiberbiztonsagardl szolo torvény végrehajtasarol szold 418/2024. (XIL 23.)
Korm. rendelet ( ) 3. sz. melléklete értelmében komoly birsagtételre
szamithat (minimum birsagtétel: el6z6 Uzleti évi nettd arbevételének — arbevétel hidanyaban
a targyévi arbevétel egész évre vetitett idéaranyos részének —, vagy el6z6 évi koltségvetési
bevételi eldiranyzatanak 0,5%-a, de legalabb 1 000 000 forint, maximum birsagtétel: el6z4
Uzleti évi nettd arbevetelének — arbevétel hianyaban a targyévi arbevétel egész évre vetitett
idéaranyos részének —, vagy el6zd évi koltségvetési bevételi eldiranyzatanak legfeljebb 2%-a,
de legfeljebb 150 000 000 forint).

Az a szervezet, amely a hatalya ala tartozast megalapozo tevékenységét
késébb kezdi meg vagy a kozépvallalkozas méretet kés6bb éri el, kdteles az adatokat az
érintett hatosag részére 30 napon beliil megkildeni.

Elektronikus informacios rendszer biztonsagaért felelos
személy (IBF) kinevezése és bejelentése a hatosag részére

A szervezet, mely a hatalya ala tartozik koteles elektronikus
informacios rendszerek biztonsagaért felelés személy (IBF) kinevezésére, valamint
adatainak megkuldésére az illetékes hatdsag részére 30 napon beliil.

Az IBF lehet a szervezet alkalmazottja, de akar kiilsés vallalkozé altal, megbizas
keretében biztositott személy is. Amennyiben a szervezetek kiilsés vallalkozot biznak meg az
IBF szerepkor ellatasaval, Ugy a vonatkozo szerzoédés tartalmi elemeire a jogalkotd bizonyos
kdvetelményeket eldir. Emellett alapvetd szervezeteknél legalabb kéthavonta egy napon,
fontos szervezeteknél legalabb haromhavonta egy napon — dokumentalt médon — az érintett
szervezetnél valo fizikai jelenlét mellett koteles ellatni.

Bizonyos esetekben (kritikus szervezetek, az orszag védelme és biztonsaga szempontjabol

jelentds szervezetek, kdzigazgatasi szervezetek) az IBF-nek rendelkeznie kell szaktudasat

biztositd, a jogalkotd altal el6irt képesitéssel vagy nemzetkdzi képzettséggel, tovabba

meghatarozott szakmai tapasztalattal. Az elfogadhatd végzettségek listajat az NBSZ NKI
teszi kozzeé.
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Megfelel6ség biztositasa (biztonsagi osztalyba sorolas,
szabalyoz6k megalkotasa, technolégiai kivitelezés)

A szervezetek feladatai természetesen nem allnak meg a nyilvantartasba vétel, valamint az
IBF kijelolésével; az elektronikus informacios rendszereiket fel kell mérniiik, valamint
azok koziil azokat, melyek rendelkezésiikben allnak, biztonsagi osztalyba kell sorolniuk
(alap, jelent6s, magas). A biztonsagi osztalyba sorolasa eredményeképpen lathatova valik,
hogy az vedelmi intézkedései kozll melyeket kell alkalmazniuk.

Emellett a szervezeti és informacids rendszert érinté kockazataikat fel kell mérniiik
legalabb a 7/2024. (VI. 24.) MK rendelet 3. szamu melléklete szerinti tartalommal. A
kockazatok figyelembevételével meg tudjak hatarozni, hogy az egyes bevezetendd
kontrollokat alkalmazzak, esetleg kizarjak az alkalmazhatésagukat, vagy eltéréssel
alkalmazzak azokat. Amennyiben egy védelmi intézkedést a szervezetek nem tudnak vagy
nem kivannak alkalmazni, esetleg eltéréssel kivannak alkalmazni, igy azokat minden
esetben meg kell indokolniuk. Ehhez ki kell toltenitik a 1/2025. (. 31.) SZTFH rendelet 4. sz.
melléklete szerinti eltérések és helyettesité védelmi intézkedések nyilvantartasat,
melynek atadasa az auditor szamara nélkildzhetetlen.

A szervezeteknek a megfeleléshez tehat legalabb az alabbiakat kell elvégezniuk:

o elektronikus informéaciés rendszerek felmérése,

o arendelkezéslkben allo rendszerek biztonsagi osztalyba sorolasa,

o az eltérések és helyettesitd védelmi intézkedések listajanak kitoltése,

o szabalyozékat kell alkotniuk és azokat folyamatosan fellil kell azokat vizsgalniuk,

e informacidbiztonsagi iranyitasi rendszert kell mukddtetnitk és errél auditalhato
bizonyitékokat kell gyGjtenilk (pl. jegyzékdnyvek, jelenléti ivek, etc.),

o terveket kell alkotniuk és tesztelnitk (pl. incidenskezelési terv, lzletmenet-folytonossagi
tervek, karbantartasi terv, etc.),

» a kockazataikat folyamatosan monitorozniuk kell,

o megfeleld fizikai és kdrnyezeti biztonsagot kell teremtenilk 6sszhangban az informacios
rendszer biztonsagi osztalyaban elvart kovetelményekkel,

o be kell vezetnilik az elvart és kockazatokkal aranyos technikai védelmi intézkedéseket (pl.
tlzfal, MDM, etc.)

5 | Szerzodéskotés kiberbiztonsagi auditorral

A szervezeteknek, akiket a hatosag nyilvantartasba vett, kotelesek egy, a kiberbiztonsagi
audit lefolytatasara jogosult, az SZTFH szerepld auditorral szerzodést
kotni a 2 évente kotelez6 kiberbiztonsagi audit elvegzése érdekében.

A szerzodést a szervezeteknek a nyilvantartasba vételt koveté 120 napon beliil kell
megkotnitk. A kiberbiztonsagi auditor az auditot dijazas ellenében végzi, melynek felsé
hatarat a jogalkotdo meghatarozta.
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6 | Kiberbiztonsagi feliigyeleti dij megfizetése

A szervezeteknek évente kiberbiztonsagi feliigyeleti dijat kell fizetniiik az SZTFH
részére. A kiberbiztonsagi felligyeleti dij fels6 hatarat a jogalkoté meghatarozta; szervezet
el6zd Uzleti évi nettd arbevételének — arbevétel hianyaban a targyévi arbevétel egész évre
vetitett idéaranyos részének — legfeljebb 0,015 szazaléka, de legfeljebb 10 millié forint.

Az ugyanazon elismert vallalatcsoportban vagy az ugyanazon, a Polgari Torvénykonyvrol
sz6l0 torvény szerinti tényleges vallalatcsoportban, vagy a szamvitelrdl szold térvény szerinti
anyavallalatot, leanyvallalatokat és a konszolidalasba bevont kdzds vezetési vallalkozasokat
tartalmazo, egy konszolidaciés korbe tartozo vallalkozascsoportban részt vevd szervezetek
tekintetében a fizetendé éves kiberbiztonsagi felligyeleti dij egylttes mértéke nem
haladhatjia meg az 50 milli6 forintot. A tényleges vallalatcsoportként vagy az egy
konszolidaciés korbe tartozé vallalkozascsoportként vald mukddés tényét az (1) bekezdés
szerinti szervezet az SZTFH elndkének rendeletében foglaltak szerint igazolja.

7 | Kiberbiztonsagi audit lefolytatasa

A kiberbiztonsagi auditot a szervezettel szerzédéses kapcsolatban allo kiberbiztonsagi
auditor végzi el. A kiberbiztosagi audit médszertanat a jogalkoté annak
érdekében, hogy egységes és objektiv tudjon lenni.

Az audit modszertan a NIST Special Publication 800-53A Revision 5 dokumentum alapjan
kerdlt kialakitasra.

A vizsgalatok célja annak megallapitasa és bizonyitékokkal torténé alatdamasztasa, hogy az
MK rendelet szerint bevezetett intézkedések tartalmaznak-e hibakat vagy
hianyossagokat, illetve, hogy azok megfeleléen mikddnek-e.

A vizsgalatok lefolytatasanak médszerei:
o dokumentumvizsgalat,
* interjq,
o teszt.

Az egyes kontrollcsoportok esetén az auditor a fenti modszereket alkalmazva az alabbi
megallapitasokat teheti:

e nem alkalmazhatdé (NA), ha az alkalmazhatésagot a szervezet kizarta vagy eltéréssel
alkalmazza a kontrollt, amennyiben az auditor ezzel egyetért, vagy az értékelésbdl az
auditor a kovetelménycsoportot kizarta,

e nem megfelelt (NM), amennyiben kdvetelmény teljesilésére nincs bizonyiték vagy a
szervezet nem vallalja az intézkedés megvalositasat,

» megfelelt (M), amennyiben a kotelezé vizsgalati modszerek alapjan az elemi kovetelmény
teljestilésére vonatkozd bizonyitékok rendelkezésre allnak.
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A dokumentumvizsgalat kiterjedhet:
o belsd szabalyozok (stratégiak, politikak, IBSZ, eljarasrendek) vizsgalatara,
e rendszerleirasok vizsgalatara,
* jegyzOkonyvekre, jelenléti ivekre, ellendrzési és egyéb tervekre.

Az interjuk megvalosulhatnak a folyamatok tisztazasa érdekében:

e irasbeli interjukérdésekkel,

o szbbeli interjukérdések formajaban.
Az interjuk lehetnek helysziniek vagy elektronikus hirkdzl6 eszkdz igénybevételével tavoli
interjuk, melyeket az auditor az IBF jelenlétében végez.

A tesztek kiterjedhetnek
e automatizalt ellenérz6 programokkal, vagy - a szervezet munkatarsainak
kozremUkodésével végrehajtott — céltesztek

Az auditalasi eljaras kiterjed:
o elektronikus informacios rendszerek besorolasa megfelel6ségének és vezetd altali
jovahagyasanak ellenérzésére,
o egyes kovetelménycsoport szervezeti vagy elektronikus informacids rendszerre
vonatkozd megfeleldségeére.

A kovetelménycsoportok vizsgalata soran az auditor:

o megfelelt, mindsitést ad, ha az elemi kévetelmények mindegyike ,megfelelt” vagy ,nem
alkalmazhato” értékelést kapott,

» ha a vizsgalt kdvetelménycsoportra van egy vagy tobb olyan elemi kovetelmény, amelyre
vonatkozéan az auditor ,nem megfelelt” dontést hozott, akkor az auditor az eltérést
mindsiti. A mindsités soran az auditor kiilondsen a kovetkezd szempontokat veszi
figyelembe:

o a,nem megfelelt” dontések szama,
o az auditornak a komplex rendszerre, mas intézkedésekre vonatkozd ismeretei,
figyelembe véve a nem megfelel6ségek tamado oldali kihasznalasi lehetosegeit

A mindsités soran az auditor kiilonosen a kovetkez6 szempontokat veszi figyelembe:
e a ,nem megfelelt” dontések szama,
e az auditornak a komplex rendszerre, mas intézkedésekre vonatkozo6 ismeretei, figyelembe
véve a nem megfelel6ségek tamadoé oldali kihasznalasi lehetéségeit.
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Az eltérés minositése lehet:

Eltérés - Pont
mértéke A levonas
kis merteku a vonatkozd biztonsagi elvarasok kisebb hianyossagokkal, de 4
eltéres alapvetdéen céljuknak megfeleléen mikodnek
kiemelt
mértékd az elvart intézkedés f6 céljai nem teljestinek 10
IEES
az intézkedés nem me?felelélse,olyan ISL'J|?/IL'J, hogy személyi sértilés,
. szemelyes adatok bizalmassaganak serilése, nemzeti adatvagyon
kritikus sérulése, letfontossagu rendszer rendelkezésre allasanak sertilése, a
mérték szervezet (izlet- vagy ligymenete szempontjabdl nagy ertéki, uzleti 10000
eltérés titkot vagy kilénosen érzékeny folyamatokat kezelo rendszer, vagy
informaciot képezd adat sérulése bekovetkezési valdszinlségét
noveli

Az egyes kovetelménycsoportokat az auditor megfelel6ségiik szerint pontértékkel
latja el:

» megfelelt esetén O,

o elhanyagolhatd mértékd eltérés esetén 1,

o kis mértéku eltérés esetén 4,

o kiemelt mérteka eltérés eseten 10

o kritikus mértékl eltérés esetén 1000

A fenti értékek segitenek kiszamolni a védelmi megfelelési indexet (VMI).

A VMI megfelel6ségi értékelése:

Eltérés mértéke | A% E e releles szompontjabol tortent ertekelsse
VMI > 95 Megfelel
90 < VMI < 95 Alacsony kockazattal megfelel
80 < VMI < 90 Jelentds kockazattal megfelel
70 < VMI < 80 Magas kockazattal megfelel
VMI < 70 Nem felel meg
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NIS 2 HAZAI IMPLEMENTACIOJA

Az auditor koteles a szervezetet is értékelni. Ekkor azon kdvetelménycsoportokat veszi
figyelembe melyek nem elektronikus informaciés rendszer, hanem szervezeti szinten
értekelhetoek.

Az auditor meghatarozza - hasonléan a VMI indexhez - a szervezet ellenallo-
képességi indexét (SZEKI):

SZEKI > 95 Elhanyagolhaté kockazattal megfelel Megfelelt
90 < SZEKI < 95 Alacsony kockazattal megfelel

80 < SZEKI < 90 Jelentds kockazattal megfelel Auditalt

70 < SZEKI < 80 Magas kockazattal megfelel

SZEKI < 70 Kritikus kockazattal nem felel meg Nem megfelelt

Az audit soran az alabbiak mentén keriilnek vizsgalatra a rendszerek:

Ala Ki kell terjednie a szervezet informacids rendszereinek
P legalabb 40%-ara, de ha van, legalabb egy alap rendszerre.

JellEpite Ki kell terjednie a szervezet informacios rendszereinek
legalabb 60%-ara, de ha van, legalabb egy alap rendszerre.

Magas Ki kell terjednie a szervezet informacios rendszereinek
9 legalabb 70%-ara, de ha van, legalabb egy alap rendszerre.
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Dijak

Kiberbiztonsagi Kiberbiztonsagi audittal
feliigyeleti dij osszefiiggo dijazas

A kiberbiztonsagi felligyeleti dijat a szervezeteknek évente kell megfizetniik a Magyar
Allamkincstar ~ altal  vezetett, 10032000-00362887-00000000 szamu  elbiranyzat-
felhasznalasi keretszamlajra atutalassal. A kdzlemény rovataban fel kell tlntetni a
.kiberbiztonsagi felligyeleti dij” megjegyzést és:
o SZTFH felugyeleti dij mértekérdl szolo tajékoztatas iktatoszamat,
* Nyilvantartasba vételi hatarozat iktatoszamat vagy a torlési hatarozat iktatészamat,
amennyiben a targyévben kerdlt a hatalya ala a szervezet vagy
targyévben kertlt ki a hatalya alél.

A dij mértéke szervezet targyévet megel6z6 évben kodzzétett utolsd, a szamvitelrdl szolo
2000. évi C. torvény (Szt.) szerinti beszamoléja szerinti netté arbevételének 0,00015
szazaléka, ha a szervezet targyévet megel6z6 éves netté arbevétele nem éri el a 20
milliard forintot.

A dij mértéke a szervezet targyévet megel6zd évben kozzétett utolso, szerinti
beszamoldja szerinti nettd arbevételének 0,0015 szazaléka, de legfeljebb 10millio
forint, ha a szervezet targyévet megel6z6 éves netté arbevétele eléri vagy meghaladja
a 20 milliard forintot.

éves netto arbevétele nem éves netto arbevétele eléri
ériela 20 vagy meghaladja a 20
Dij mértéke milliard forintot milliard forintot
(netté
arbevétel %-os
aranya)
nettd arbevételének nettd arbevételének 0,0015
0,00015 szazaléka szazaléka

Maximuma 10 millié forint, vallalatcsoport esetén 50 millié forint.
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Az elszamolas 1000 forintos kerekités szerint torténik, az altalanos kerekitési szabalyok
szerint.

Amennyiben a szervezet év kozben kerll a hatalya ala, ugy
idéaranyos meértékl dijfizetésre kotelezett. Evkozbeni torlés esetén a torlés napjaig
fennallé id6aranyos 6sszeg fizetendo.

Ha a targyévben fizetendd kiberbiztonsagi felligyeleti dij 6sszege nem éri el az 5000
forintot, a kiberbiztonsagi felligyeleti dijat nem kell megfizetni.

A szervezet a szerinti elismert vallalatcsoportban, tényleges vallalatcsoportban vagy
az szerinti anyavallalatot, leanyvallalatokat és a konszolidalasba bevont kdzos
vezetésl  vallalkozasokat  tartalmazé, egy  konszolidaciés  korbe  tartozd
vallalkozascsoportban vesz részt, a szervezet a részvételét a Hatdsag altal e célra
rendszeresitett elektronikus Grlapon benyujtott — elismert vallalatcsoport esetében az
uralkodd taggal kozosen megtett — nyilatkozataval igazolja a Hatdsag részére a targyév
januar 31. napjaig (igazolas). Ebben nyilatkozik a targyévi arbevétele egész évre vetitett
idéaranyos részének osszegérdl a targyév februar 28. napjaig.

A hatosag a fellgyeleti dij mértékérdl és megfizetés modjardl a targyév marcius 31.
napjaig tajekoztatja a szervezeteket.

Ha a szervezetek vallalatcsoport tagjaként mikoédnek és a kiszabott dij meghaladna az 50
millio forintot, Ugy szervezetek targyév aprilis 30-ig kd6zds nyilatkozatot nyujtanak be a
Hatdsag részére, amely tartalmazza az egyes szervezetek altal megfizetésre keriild
kiberbiztonsagi felligyeleti dij 6sszegét, azzal, hogy a megfizetésre kerild kiberbiztonsagi
felugyeleti dij egylttes mértéke 6sszesen 50 millio forint.

A kiberbiztonsagi felligyeleti dijat a targyév majus 31. napjaig kell megfizetni.

A 2024 evi kiberbiztonsagi felligyeleti dij mértékének megallapitasakor a hatosag a
szervezet 2024. évet megel6zd utolsod, Szt. alapjan kdzzétett beszamoldval lezart Gzleti
évrél sz6lo beszamoldja alapjan allapitjia meg. A 2024. évre vonatkozo kiberbiztonsagi
felligyeleti dijat a 2024. oktober 18-tol 2024. december 31-ig terjedd felligyeleti id6szakra
kellett megfizetni.

2025 évre vonatkozoan:

e a vallalatcsoporti nyilatkozatot 2025. marcius 15. napjaig kellett megkildenie a
szervezeteknek a hatosag részére,

e amennyiben a tagvallalatok altal fizetend felligyeleti dij mértéke az 50 millié forintot
meghaladna, az errdl sz6l6 nyilatkozatot 2025. janius 30. napjaig kellett benyujtania
szervezeteknek a hatésag részére.

[ ]

A 2024. és 2025 évekre fizetend6 kiberbiztonsagi felligyeleti dijrol szold tajékoztatast a
hatdsag 2025. majus 31-ig megtette.

A 2024. és 2025 évekre fizetendd kiberbiztonsagi felligyeleti dijat 2025. julius 31-ig kellett
megfizetnie a szervezeteknek.
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NIS 2 HAZAI IMPLEMENTACIOJA
Kiberbiztonsagi audittal 6sszefiigg6 dijazas
A kiberbiztonsagi auditok dijat SZTFH rendelet hatarozza meg. A jogalkotd a

kiberbiztonsagi audit dijanak fels6 korlatjat adta meg az 1/2025. (I. 31.) SZTFH rendelet 3.
sz. mellékletében.

A kiberbiztonsagi audit dijanak maximuma tdbb dologtdl fligg, koztik:
o szervezet el6z6 évi netto arbevétele,
o besorolt elektronikus informacios rendszerek szama,
e besorolt elektronikus informacios rendszerek biztonsagi osztalya

A kiberbiztonsagi audit dij-maximuma a fenti faktorokhoz tartozd szorzészamok az
alapdijjal, vagyis a nett6 1.750.000 forinttal val6 megszorzasanak eredménye.

arbevétel < 1 millidrd Ft 09
1 millidrd Ft < arbevétel < 5 milliard Ft 11
5 milliard Ft < arbevétel < 10 milliard Ft 19
10 millidrd Ft < arbevétel < 15 milliard Ft 25
15 milliard Ft < arbevétel < 25 milliard Ft 2,75
25 millidrd Ft < arbevétel < 40 milliard Ft 3

arbevétel > 40 milliard Ft 4

Black Cell Magyarorszag Kft. _



https://magyarkozlony.hu/dokumentumok/7e7592580ec563e0a339ca4dc267d661cd1adabb/megtekintes

NIS 2 HAZAI IMPLEMENTACIOJA

=5 1
6-15 2,5
16 vagy annal tobb 4

alap 1
jelentds 3
magas )

A ténylegesen fizetendd dijat az auditor cég allapitja meg (ajanlatot tesz, melyet a
szervezet elfogadhat vagy elutasithat).

A fizetendd dij maximuma tehat az alabbiak szerint alakul:

Nettd 1.750.000 Ft X Arbevétel szerinti szorzoszam X Elektronikus informaciés rendszerek
szerinti szorzdszam X Biztonsagi osztaly szerinti szorzoszam
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Birsagok

A kiberbiztonsagi hianyossagokkal kapcsolatos korabbi birsagtételek nem feltétlenil hoztak
meg a vart hatast, hiszen elrettenté erejik nem igazan volt. A és
(3. sz melléklet) azonban sokkal magasabb birsagtételekkel operal.

Amikor birsagokrol beszéliink mindenképpen ki kell emelni, hogy a hatésagok a fokozatossag
elvét alkalmazzak, tovabba figyelembe veszik a sdlyosbité és enyhité koriilményeket,

melyeket a 6. §-a tartalmaz.
A szabalytalansag P . -y A birsag legnagyobb
megnevezése A birsag legkisebb mértéke mértake

A nyilvantartasba vétel
érdekében torténd
adatszolgaltatas nem
teljesitése

szervezet el6z6 Uzleti évi netto
arbevételének - arbevétel

hianyaban a targyévi arbevétel

egész évre vetitett iddaranyos
részének —, vagy el6zé évi

koltségvetési bevételi

eléiranyzatanak 0,5%-a, de
legalabb 1 000 000 forint

szervezet el6z6 Uzleti évi netto
arbevételének - arbevétel
hidnyaban a targyévi arbevétel
egész évre vetitett iddaranyos
részének —, vagy elézo évi
koltségvetési bevételi
eléiranyzatanak legfeljebb 2%-a,
de Iegt>¢/eljebb 150 000 000 forint

A nyilvéntartasba vétel
érdekében torténd
adatszolgaltatas hataridén
tul torténd teljesitése

50 000 forint

szervezet el6z6 Uizleti évi nettd
arbevételének — arbevétel
hidnyaban a targyévi arbevétel
egész évre vetitett
idéaranyos részének — vagy elézé
évi koltségvetési beveételi
eléiranyzatanak legfeljebb
0,1%-a, de legfeljebb 15 000 000
orint

A feliigyeleti dijfizetés
elmulasztasa

500 000 forint

a kiberbiztonsagi éves feliigyeleti
dij maximum tizszerese

Adatvaltozas
megkuldésének
elmulasztasa

50 000 forint

1 000 000 forint

Kockazatmenedzsment
keretrendszer
mkodtetésének nem
teljesitése

1 000 000 forint

Alapveto szervezet (2. sz.
melléklet) esetén 10 millié euré
vagy a ez magasabb a szervezet
el6zo pénziigyi évi globalis éves

forgalma teI#eS osszege 2%-anak
megfeleld dsszeg.
Fontos szervezet
(3. sz. melléklet) esetén 7 millié
euro vagy a ez magasabb a
szervezet el6z6 pénziigyi évi
globalis éves forgalma teljes
osszege 1,4%-anak
megfelel6 6sszeg
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megnevezése

A szabalytalansag

A birsag legkisebb mértéke

A birsag legnagyobb
mérteke

A nyilvantartasban
szerepld6 auditorral a
kiberbiztonsagi audit
elvégzésére iranyuld
megéllapodés
hataridoben torténd
kotelezettsé
teljesitéséne
elmulasztasa

megkotésére vonatkozo

1 000 000 forint

15 000 000 forint

A kiberbiztonsagi audit
hataridén belili
lefolytatasanak
elmulasztasa

1 000 000 forint

a Kiberbiztonsagi tv. 1. § (1)
bekezdes d)
és e) pontja szerinti szervezet
elozo Uzleti évi netto
arbevételének -
arbevétel hianyaban a targyévi
arbevétel egesz évre vetitett
idoaranyos
részének — vagy el6z6 évi
koltségvetési bevételi
eléiranyzatanak Ie%feljebb
2%-a, de legfeljebb

150 000 000 forint

A kiberbiztonséPi
incidensek bejelentési
kotelezettségenek
elmulasztasa

500 000 forint

5 000 000 forint
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A kiberbiztonsagi auditok
a gyakorlatban

Az alap biztonsagi osztalyba sorolt rendszerekkel biré szervezetek esetén — tapasztalataink
szerint — a kiberbiztonsagi auditok dijazasara vonatkozé képlet szerint kiszamolt maximalis
dijhoz kozeli ajanlatokat adnak az auditorok, tehat érdemes ezzel szamolnia a
szervezeteknek.

A jelentds vagy magas biztonsagi osztalyba sorolt rendszerekkel biré szervezetek esetén —
tapasztalataink szerint — a kiberbiztonsagi auditok dijazasara vonatkozd képlet szerint
kiszamolt maximalis dijbol 10-20 %-ot is engednek az auditor cégek.

A jogszabalyvaltoztatasok lehetévé tették a szervezeteknek, hogy a korabban 2025.
december 31-ei hataridé helyett, 2026. janius 30. napjaig végeztessék el a kiberbiztonsagi
auditokat.

A kiberbiztonsagi auditokat lefolytato szervezetek tobbsége olyan, a szervezet vagy akar a
szervezet altal megbizott kiilsé partner altal is hasznalhaté weboldalakat hoztak Iétre, mely
fellleteken az auditevidenciak feltdlthetdek, illetve az audit kérddivek kitdlthetdek.
Természetesen akadnak olyan auditorok is, akik ilyen lehetdéséget nem kinalnak a
szervezeteknek.

Az auditevidenciakat és a kérddiveket a szervezeteknek a vonatkozé

7. szamu modszertani mellékelte szerinti részletességgel kell kit6lteniiik, mely
nagy korulltekintést és sok idot vesz igénybe, ezért ajanljuk a szervezeteknek, hogy erre a
hagyjanak id6t maguknak, ez akar 1 hdénapot is igénybe vehet, fliggéen az informacios
rendszerek szamossagatol és az evidenciak mennyiségétol.
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Mi a teendonk, ha szervezetiink a
jogszabalyok hatalybalépése utan
keriil azok hatalya ala?

A feladatok a fentiektdl nem térnek el, egyedil a hataridékben tapasztalhatunk valtozast. A
jogszabaly hatalya ala kertilés tekintetében az alabbi napok iranyadodak:
« Ujonnan létesiilt szervezet esetén a cégbejegyzés (Iétesités) napja,
« Uj, a hatalybalépést megalapozd tevékenység (2. és 3. melléklet szerinti tevékenység)
megkezdése esetén a tevékenység megkezdésének, vagy cégbejegyzésének napja,
. -b6l ered6 méretkorlat (50 f6 vagy 10 millic nettd arbevétel vagy
meérlegf60sszeg) atlépése esetén a kovetkezé év elsé napja

A hataridok:
o A fenti naptdl szamitott 30 napon beliil megkiildi a bejelentéshez sziikséges adatokat a
hatdsag részére,
e A nyilvantartasba vételt kdvetd 120 napon beliil szerzédést kot a kiberbiztonsagi
auditorral,
o A nyilvantartasba vételt kovetd 2 éven beliil elvégezteti a kiberbiztonsagi auditot
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https://net.jogtar.hu/jogszabaly?docid=a0400034.tv

A Black Cell Magyarorszag Kft.

szolgaltatasai

logikai védelmi intézkedések tervezése és bevezetése

Szolgaltatas Uzletag
Az MK rendelet és a Kiberbiztonsagi tv. altal elvart védelmi
intézkedések megfeleléség-vizsgalata a szervezet jelenlegi Compliance
érettségi szintjének megallapitasa (gap assessment)
Biztonsagi osztalyba sorolas és sziikséges adminisztrativ, fizikai, .
Compliance

Sziikséges és hianyzé logikai (technikai) védelmi megoldasok
bevezetése (pl. monitoring, tlzfal, SIEM, SOC, stb.)

Integration / Fusion Center

Rendszeres és szerepkdralapu tudatositas (e-learning)

Black Cell Academy

Sérilékenységvizsgalat, social engineering szimulacio

Offensive security

Black Cell Magyarorszag Kft.
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Felhasznalt jogszabalyok

e az Unib egész teriiletén egységesen magas szintl kiberbiztonsagot biztosito
intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
maodositasardl és az (EU) 2016/1148 iranyelv hatalyon kivil helyezésérdél sz6lo
2022/2555. Eurdpai Parmentei és Tanacsi Iranyelv ( )

 a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrdl sz616 2023. évi XXIIL
torvény ( ),

e Magyarorszag kiberbiztonsagarol sz6l6 2024. LXIX. Térvény ( )

 az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol sz616 2013.
évi L. torvény ( )

o a kritikus szervezetek ellenallo kepességérol szolo térveny ( )

e avédelmi és biztonsagi tevékenységek dsszehangolasarol szolo torvény (Vho.)

e a szamvitelrél sz6l6 2000. évi C. térvény (5zt.)

o akis- és kozépvallalkozasokrél, fejlédésiik tamogatasarol szold 2004. évi XXXIV.
torvény ( )

e a biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes biztonsagi
osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrdl sz6l6 7/2024. (VL
24.) MK rendelet ( ),

e Magyarorszag kiberbiztonsagarol sz6l6 torvény vegrehajtasardl szolo 418/2024. (XIL
23.) Korm. rendelet ( )

« a kiberbiztonsagi audit lefolytatasanak rendjérdl és a kiberbiztonsagi audit
legmagasabb dijardl sz6161/2025. (1. 31.)

» a kiberbiztonsagi felligyeleti dijrol sz6l6 2/2025. (1. 31.)

» a kiberbiztonsagi felligyelet és feladatellatas és a hatdsagi ellendrzés lefolytatasanak
részletes szabalyairdl, valamint az informacidbiztonsagi feltigyel6rél sz6l6 3/2025.
(Iv.17.)

« a kiberbiztonsagi audit végrehajtasara jogosult auditorok nyilvantartasarél és az
auditorral szemben tamasztott kovetelmeényekrdl szold 7/2024. (V1. 24.)
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https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2555
https://njt.hu/jogszabaly/2023-23-00-00.0
https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
https://mkogy.jogtar.hu/jogszabaly?docid=a1300050.TV
https://net.jogtar.hu/jogszabaly?docid=a2400084.tv
https://net.jogtar.hu/jogszabaly?docid=A2100093.TV
https://net.jogtar.hu/jogszabaly?docid=A0000100.TV
https://net.jogtar.hu/jogszabaly?docid=a0400034.tv
https://njt.hu/jogszabaly/2024-7-20-7G
https://net.jogtar.hu/jogszabaly?docid=a2400418.kor
https://magyarkozlony.hu/dokumentumok/7e7592580ec563e0a339ca4dc267d661cd1adabb/megtekintes
https://magyarkozlony.hu/dokumentumok/7e7592580ec563e0a339ca4dc267d661cd1adabb/megtekintes
https://net.jogtar.hu/jogszabaly?docid=A2500003.STF
https://njt.hu/jogszabaly/2024-7-20-8K
https://njt.hu/jogszabaly/2024-7-20-8K

y 4 y 4 ,
Kérdése van?

Forduljon hozzank bizalommal!

www.blackcell.io
compliance@blackcell.io




